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1. SVRHAICILJ

Ovom se uputom prikazuje nacin instalacije Fininog potpisnog modula na operativni sustav Linux.

2. PODRUCJE PRIMJENE

Radna uputa se primjenjuje na sve fizicke osobe koje koriste Finin potpisni modul za potpisivanje s
digitalnim certifikatima i elektroni¢kim servisima.

3. DATUM PRIMJENE

Primjena ove radne upute zapocinje danom odobrenja.

4. POJMOVI | SKRACENICE

Skracéenica

Puni naziv

Objasnjenje

Digitalni certifikat

Digitalni certifikat

Elektronicki identitet u raznim
elektronic¢kim interakcijama

Digitalno potpisivanje

Digitalno potpisivanje

Digitalno potpisivanje predstavljd
elektronski  ekvivalent fizickom
potpisu, koji se koristi za verifikaciju
identiteta potpisnika i osiguranje da|
sadrzaj dokumenta nije izmijenjen.

Fina PKI

Public Key Infrastructure

Finin sustav za izdavanje digitalnih
certifikata

Gemalto/Thales kripto
uredaj

Gemalto/Thales kripto uredaj

Sigurni ili QSCD uredaj na koji se
pohranjuju digitalni certifikati
“‘Gemalto/Thales”, u daljnjem tekstu
samo “Thales”

DE

Desktop Environment

Desktop Environment, odnosno
desktop okruzenje je GUI okruzje na
Linux operativhom sustavu te moze
biti razli¢ito neovisno o Linux
distribuciji. Popularna okruzenja su
Plasma, GNOME, XFCE....

GNOME ne podrzava tray ikonice
nativno.

5. OPIS NASTALE PROMJENE

Nema promjena, prva revizija ove radne upute
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6. PROVODENJE
6.1. Tehnicki preduvjeti koriStenja

e Operativni sustavi:
o 64-bitni Windows 8/10/11 (Pogledati detaljne upute za Windows )
o MacOS 12 ili ve¢e (Pogledati detaljne upute za MacOS )
o 64-bitni Linux :
» Fedora 40 ili vece
=  Ubuntu 20.04 ili veée
= CentOS Stream 8 ili veée
= Debian 10 ili vece
= Ostale 64-bitne distribucije rade, ali se ne garantira kompatibilnost
e Pristup internetu
¢ 150MB slobodnog diskovnog prostora
o Fina e-kartica (i smart card ¢itac) ili USB token, e-Ol, kID certifikat, soft certifikat (upute u
poglavlju 6.2. Preduvijeti za preuzimanije Fininog potpisnog modula)
e Preporuceni internet preglednici: Google Chrome, Opera, Firefox, Microsoft Edge
e Ako je na raCunalu aktivan firewall (vatrozid), proxy i/ili neka naprednija antivirusna zastita,
potrebno je osigurati nesmetan pristup adresama:
o https://pkimodul.fina.hr/
https://pkimodulstatus.fina.hr/
Idap://rdc-ldap2.fina.hr/
Idap://rdc-tdu-ldap?2.fina.hr
http://rdc.fina.hr
http://ocsp.fina.hr
http://tsa.fina.hr/ts-rfc3161

O O O O O O

6.2. Preduvjeti za preuzimanje Fininog potpisnog modula

Preduvjet za digitalno potpisivanje dokumenata je instalacija programske podrske za Zeljeni uredaj
(Thales ili AKD) i instalacija programskog paketa Fininog potpisnog modula.

Podrska za Thales uredaje koju je potrebno instalirati nalazi se na linku:

https://rdc.fina.hr/download/Linux.zip

Podrsku za AKD uredaje potrebno je preuzeti s AKD-ove stranice i instalirati po njihovim uputama.

Zarad s e-karticom ili USB tokenom potrebna je instalacija ActivClient-a koji trenutno nema podrsku
za operativni sustav Linux.

Ostalu programsku podrsku i dokumentaciju moguce je pronaci na web stranici Fine:

https://www.fina.hr/finadigicert/programska-podrska-i-preuzimanje-certifikata
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6.2.1. Preuzimanje instalacije potpisnog modula s web stranice Fine

Napomena: navedeni postupak opisan je na primjeru internet preglednika "Firefox" i pretrazivaca
datoteka “Dolphin” (za RHOS upute “Nautilus”). Za ostale podrzane preglednike i pretrazivace
datoteka koraci su isti, a razlika je u izgledima pojedinih ekrana.

Instalaciju je moguée odraditi na dva nacina unutar Linux okoline. Moguce je preko instalacijskog
paketa, ali instalacijski paketi su moguéi samo preko preko .rpm i .deb datoteka. Instalacijska slika
.Applmage dostupna je na vecini Linux distribucija?, potrebno je samo instalacijsku sliku preuzeti i
pokrenuti.

6.2.1.1. Preuzimanje instalacijskog paketa za RHOS (.rpm)

Instalacijsku  datoteku Fininog potpisnog modula potrebno je preuzeti s adrese
https://cdn.fina.hr/finapki/finapotpis.rpm. Nakon odlaska na link za preuzimanje finapotpis.rpm
paketa, datoteka bi se automatski trebala poceti preuzimati. U slu€aju dodatnog pop-up prozora,
spremite je na lokaciju koju mozete poslije pronaci. Nakon §to se datoteka preuzme otidite na
lokaciju preuzete datoteke. U podrzanim preglednicima takoder mozete odmah oti¢i na skinutu
lokaciju nakon $to preuzimanje zavrsi preko nedavnih preuzimanja:

= 4

v
O

finapotpis.rpm
Show in Folder

Show all downloads

Otvara se mapa gdje se datoteka spremila. Obi¢no je to mapa Downloads ako niste drugacije
odabrali tijekom preuzimanja instalacijske datoteke.

1 Applmage instalacijska slika zahtjeva FUSE (Filesystem in Userspace) instaliran, on dolazi pakiran uz Linux Kernel 2.6.14 i iznad. U
slu¢aju da Vasa distribucija nema FUSE, potrebno ju je preuzeti i instalirati ili pratiti upute .Applmage datoteke i mountati ru¢no.
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| Q Files = (1) Home | Downloads 2 =+ x
@ Home
© Recent
% Starred
2 Network finapotpis.rpm
© Trash

4 Downloads
) Documents
dd Music

&) Pictures

)0 Videos

[® 47 GB Volume
™ 50 GB Volume

[® 839 GB Volume

r

Nakon toga potrebno je pokrenuti instalaciju preuzete datoteke dvostrukim klikom na datoteku.
Ovisno o vasoj Linux distribuciji, otvorit ¢e vam se razli€iti aplikativni centri, ali proces je samo

vizualno razligit.

FinaPotpis

Fina potpis

Meeds no additional system downloads

Version 0.1.59

finapotpis
0 bytes @
Download Size Potentially Unsafe

Mo details for this release

“0 A B

Unknown License

This software does not specify what license it is developed
under, and may be proprietary. It may be insecure in ways
that are hard to detect, and it may change without oversight.

Provided by a third party
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Potrebno je kliknuti na ,Install® unutar aplikativhog centra (na primjeru to je ,Software“). Nakon
instalacije, aplikacija ¢e biti dostupna kao ikonica za pokrenuti. Ovisno o Desktop Environmentu
koji imate instaliran, aplikacija ¢e mozda biti kategorizirana pod ,Utility* (,Alati®).

U slu€aju problema s vizualnim naCinom instalacije, odnosno problema s aplikativnim centrom,
aplikacija se moze instalirati nakon preuzimanja preko sliede¢e komande (lokacija datoteke ovisi 0
Vasoj spremljenoj lokaciji) na RHOS sustavima:

sudo dnf install ~/Downloads/finapotpis.rpm

Finin potpisni modul je sada instaliran.

Uspjesno pokrenutu aplikaciju moZzete vidjeti u system trayu ako vas sustav to podrzava.
n T dx (2

U slucaju problema pri koriStenju potpisnog modula, pogledajte poglavlije 6.3. RjeSavanje
problema u radu.

6.2.1.2. Preuzimanje instalacijskog paketa za Debian distribucije (.deb)

Instalacijsku  datoteku Fininog potpisnog modula potrebno je preuzeti s adrese
https://cdn.fina.hr/finapki/finapotpis.deb. Nakon odlaska na link za preuzimanje finapotpis.deb
paketa, datoteka bi se automatski trebala poceti preuzimati. U slu€aju dodatnog pop-up prozora,
spremite je na lokaciju koju mozete poslije pronaci. Nakon $to se datoteka preuzme otidite na
lokaciju preuzete datoteke. U podrzanim preglednicima takoder mozZete odmah oti¢i na skinutu
lokaciju nakon Sto preuzimanje zavrSi preko nedavnih preuzimanja:

o

finapotpis.deb
=S Show in Folder —

Show all downloads

Otvara se mapa gdje se datoteka spremila. Obi¢no je to mapa Downloads ako niste drugacije
odabrali tijekom preuzimanja instalacijske datoteke.
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> Downloads

Downloads — Dolphin

[Esplit Q =

voA X

Places

(4] Home
[ pesktop
[y Documents

L Downloads

3 programs

J3 Music

[4 Pictures

B videos

M Trash

Remote

Network

Recent

[& RecentFiles

S Recent Locations

Devices

[} 435 GiB Internal Drive (sda7)
[ 46,6 GiB Internal Drive (sda4)
[ fedora

[ 82,5 GiB Internal Drive (sda2)

finapotpis.deb

1 File (92,1 MiB)

Zoom: ===

35,2 GiB free

Nakon toga potrebno je pokrenuti instalaciju preuzete datoteke dvostrukim klikom na datoteku.
Ovisno o vasoj Linux distribuciji, otvorit ¢e vam se razli€iti aplikativni centri, ali proces je samo

vizualno razligit.

a
A Search...

\:_E] All Applications
@ Accessibility

ﬁ Accessories

@ Developer Tools
- Education

8 Games

@ Graphics

6 Internet

Bl multimedia

a Office

g science and Engineering
H System Settings

== Application Addons

"_’ Plasma Addons

f;] Home

= Installed

mo

-
o Settings

(@ About

@, Update (27)

R

finapotpis — Discover

finapotpis

finapotpis
Unknown author

No ratings yet

Version Size Distributed by
0.1.59 92,1 MiB /home/ /
Downloads/

finapotpis.deb

/home/ivan/Downloads/finapotpis.deb

Fina potpis

D Share

Send a link for this application

Permissions for finapotpis

Full Access
Can access everything on the system

oA X

()

License

unknown

Potrebno je kliknuti na ,Install® tipku unutar aplikativnog centra (na primjeru to je ,Discover®).
Nakon instalacije, aplikacija ¢e biti dostupna kao ikonica za pokrenuti. Ovisno o Desktop
Environmentu koji imate instaliran, aplikacija ¢e mozda biti kategorizirana pod ,Utility“ (,Alati®).

U slu€aju problema s vizualnim nacinom instalacije, odnosno problema s aplikativhim centrom,
aplikacija se moze instalirati nakon preuzimanja preko sljedece komande (lokacija datoteke ovisi 0
Vasoj spremljenoj lokaciji) na Debian sustavima:
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sudo apt install ~/Downloads/finapotpis.deb

Finin potpisni modul je sada instaliran.

UspjeSno pokrenutu aplikaciju mozete vidjeti u system trayu ako vas sustav to podrzava.
== 13:23
Mes =~ 0% O

U sluc€aju problema pri koriStenju potpisnog modula, pogledajte poglavlje 6.3. RjeSavanje problema
u radu.

6.2.1.3. Preuzimanje instalacijske slike ((Applmage)

Instalacijsku  sliku  Fininog potpisnog modula potrebno je preuzeti s adrese
https://cdn.fina.hr/finapki/FinaPotpis.Applmage. Nakon odlaska na link za preuzimanje
FinaPotpis.Applmage paketa, datoteka bi se automatski trebala poceti preuzimati. U slu€aju
dodatnog pop-up prozora, kliknite ,Save as* (Spremi kao) i spremite na lokaciju koju mozete poslije
pronaéi. Nakon §to se datoteka preuzme otidite na lokaciju preuzete datoteke. U podrzanim
preglednicima takoder mozete odmah oti¢i na skinutu lokaciju nakon $to preuzimanje zavrsi preko
nedavnih preuzimanja:

=

FinaPotpis.AppIlmage
nereIpBAppimag 0

Show all downloads

13

Otvara se mapa gdje se datoteka spremila. Obi¢no je to mapa Downloads ako niste drugacije
odabrali tijekom preuzimanja instalacijske datoteke.
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'_i Downloads — Dolphin oA X
<v el 5= T2 > & Downloads W split Q =
Places
Q Home
] Desktop

FinaPotpis.App

[D Documents
Image

L. Downloads
P programs
ﬁ Music

4] Pictures
B videos

W Trash
Remote

(& Network
Recent

[& Recent Files

P38 Recent Locations

Devices

[} home

[ root

1 file (96,8 MiB) Zoom:

305,0 GiB free

Nakon preuzimanja instalacijske slike, potrebno je datoteku pokrenuti. Odredeni pretrazivaci Ce
automatski prepoznati datoteku kao izvrsnu te je mozete duplim klikom pokrenuti.

"2 Dolphin voA X

What do you wish to do with this file?

Do not ask again

& Cancel

U slu€aju nemogucénosti pokretanja datoteke, potrebno je datoteku ru¢no promijeniti u izvrSnu. Na
odredenim pretraziva¢ima to je moguce preko desnog klika datoteke i odlaska u postavke.




RADNA UPUTA

klasifikacija:

I za instalaciju Fininog potpisnog modula  |-22n2ka: RU-30902-04
I" FI n Cl . J . 9 p P 9 revizija: 1-09/2025
na operativni sustav Linux strana: 10/16
“a Properties for FinaPotpis.AppImage — Dolphin v A X
General Permissions Checksums Details

Access Permissions
Owner: Can View & Modify v
Group: Can Only View v
Others: Can Only View v

Execute@llow executing file as program
Advanced Permissions

Ownership
User:
Group: users v
v OK © Cancel

U slu€aju nemoguénosti promjene datoteke u izvrSnu preko postavki, taj proces se treba napraviti
preko terminala. Potrebno je otvoriti terminal i datoteku uc€initi izvrSnom s chmod +x komandom,

lokacija datoteke ovisi o Vasoj spremljenoj lokaciji.

chmod +x ~/Downloads/FinaPotpis.AppImage

Nakon Sto ste ucCinili datoteku izvrSnom moZete je pokrenuti preko vaseg pretrazivaca datoteka ili

pokrenuti preko terminala s komandom:

~/Downloads/FinaPotpis.AppImage

Uspjesno pokrenutu datoteku mozete vidjeti u system trayu ako va$ sustav to podrzava.

Mbe &« » 5 m

U slucaju problema pri koriStenju potpisnog modula, pogledajte poglavlje 6.3. RjeSavanje problema

u radu.
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6.3. Rjesavanje problema u radu
e Potpisni modul mi javlja gresku u radu

Ako potpisni modul javi greSku u radu, molimo Vas da provjerite da Vam je zeljeni certifikat
prikljuen na raCunalo te da ga programska podrSka takoder moze prepoznati. U slucaju
Thales/PKCS11 certifikata, SAC bi trebao prepoznati certifikat, a u slu¢aju AKD-ovih certifikata
njihova elD Certilia aplikacija bi trebala prepoznati zeljeni certifikat. U slu¢aju da programska
podrSska ne prepoznaje certifikate na racunalu, molimo Vas da provjerite da su certifikati
spojeni i napravite reinstalaciju programske podr§ke. Ako ni to ne pomogne i poruka se i dalje
pojavljuje, prijavite problem Fininom Odjelu za korisnike na adresu e-poste info@fina.hr. Ne
zaboravite kliknuti ,Sacuvao/la sam dobiveni kod“ i ,,PoSalji log greSke” nakon §to ste spremili
kod greske na sigurno mjesto. Taj kod mozete prilikom prijave poslati Fininom Odjelu za
korisnike.

Potesko¢a u radu

KOD GRESKE: 71552580 ()

Sacuvajte kod greske i kontaktirajte podriku.

Sacuvao/la sam dobiveni kod.

Posalji log greske

e Finaobjavila daje nova verzija potpisnog modula dostupna

Nakon informacije od Fine da je bilo promjene potpisnog modula, potrebno je s odgovarajuceg
linka preuzeti i instalirati novu verziju Fininog potpisnog modula. Takoder je moguce
preuzimanje i instalacija nove verzije potpisnog modula preko same obavijesti potpisnog
modula prilikom novog pokus$aja potpisivanja. U tom slu€aju potrebno je samo kliknuti na tipku
»,Preuzimanje instalacije”.
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@ Molimo preuzmite novu verziju i pokrenite instalaciju

& Preuzimanje instalacije

m Fina

o Pokretanje potpisnog modula traje duze vrijeme ili se potpisni modul uopée ne
pokrece:

Pokretanje potpisnog modula mozZe potrajati i ovisi o brzini korisnikovog racunala. Prvo
pokretanje traje uvijek malo duze pa treba pri¢ekati. Ako je trajanje uéitavanja predugo (vise od
minute), potrebno je ponoviti instalaciju Fininog potpisnog modula prema uputama u poglavlju
6.2.1.Preuzimanije instalacije potpisnog modula s web stranice Fine.

o Nakon izbora uredaja za potpisivanje ili automatskog otvaranja uredaja za
potpisivanje javlja se poruka ,,Niti jedan certifikat ne ispunjava uvjete potpisivanja“

Poruka se javlja ako pokuSavate potpisivanje s uredajem na kojem nemate odgovarajucu
vjerodajnicu. Potpisivanje je moguée samo s uredajem za potpisivanje na kojem se nalazi
vjerodajnica s kojom imate pravo potpisivanja izvjestaja i s kojim imate pravo pristupa aplikaciji.

Ako se poruka i dalje javlja unatoC postojanju uredaja za potpisivanje s vjerodajnicom kojom
mozete potpisivati izvjestaje ili smart kartice s vjerodajnicom kojom moZete potpisivati
izvjestaje u Citacu, iskljucite iz racunala sve uredaje za potpisivanje koje trenutacno ne koristite
(ako ne koristite Cita¢ smart kartice, a imate ga ukljuéenog u racunalo, iskljucite ga ¢ak i ako je
prazan tj. ako kartica nije u CitaCu) i ostavite samo onaj uredaj koji trenutacno Koristite za potpis
dokumenata koje 3aljete aplikacijom i koji ima vjerodajnicu s kojom moZete potpisivati
izvjeStaje te ga onda izaberite s popisa uredaja za potpisivanje. Ako ni to he pomogne i poruka
se i dalje pojavljuje, prijavite problem Fininom Odjelu za korisnike na adresu e-poste
info@fina.hr. Ne zaboravite kliknuti ,Saduvao/la sam dobiveni kod“ i ,PoSalji log greSke” nakon
Sto ste spremili kod greske na sigurno mjesto. Taj kod mozZete prilikom prijave poslati Fininom
Odjelu za korisnike.
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= % % X
o Niti jedan certifikat ne zadovoljava uvjete

potpisa.

Pote3ko¢a u radu

KOD GRESKE: 31652585 ([)
Sacuvaijte kod greske i kontaktirajte podrsku.

Sacuvao/la sam dobiveni kod.

Posalji log greske

¢ Prilikom pokretanja potpisnog modula javlja ,,Greska kod dohvata azuriranja verzije

aplikacije*

Molimo Vas provjerite internet povezanost. Takoder provjerite propusnost linkova iz tehnickih
preduvjeta aplikacije i namjestite proxy/vatrozid postavke kako bi linkovi bili dostupni. Ako ni to
ne pomogne i poruka se i dalje pojavljuje, prijavite problem Fininom Odjelu za korisnike na

adresu e-poste info@fina.hr.
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Greska kod dohvata aZuriranja verzije X
aplikacije.
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e System tray ikonica se ne pokazuje nakon pokretanja aplikacije

Pri¢ekajte barem minutu nakon pokretanja aplikacije da se uvjerite da Vam se ne pokazuje.
podrzava. Jedno od popularnijih okruzenja ,GNOME" ne podrZzava nativno tray ikonice. Ako
koristite GNOME okruzenje i Zelite vidjeti system tray ikonicu potrebno je instalirati Extension
Manager te putem njega instalirati jednu od ekstenzija: Status Icon ili Tray lcons: Reloaded.
Onda ¢ete moci vidjeti tray ikonicu nakon resetiranja raCunala. U slu¢aju da i dalje ne vidite tray
ikonicu ili Kkoristite drugo okruzenje koje podrzava tray ikonice, molimo Vas da ponovite
instalaciju unutar poglavlja 6.2.1. Preuzimanje instalacije potpisnog modula s web stranice
Fine.

o Potpisni modul mi ne uéitava Osobnu/AKD certifikate

Molimo Vas da instalirate AKD-ovu aplikaciju za certifikate elD. Ako je imate instaliranu
provjerite da Vam se ucitava certifikat preko njihove aplikacije i ostavite aplikaciju da radi dok
potpisujete. Ako Vam se certifikat u€itava preko AKD elD aplikacije i radi dok potpisujete, ali
Vam se i dalje ne ucitava certifikat pogledajte poglavlje 6.4. RjeSavanje problema u radu za
napredne korisnike.

e Potpisni modul/Web preglednik mi ne uéitava Thales/PKCS11 certifikat

Molimo Vas da provjerite da ste instalirali SafeNetAuthenticationTools aplikaciju s Finine
stranice kako biste omogudili podrdku za Thales/PKCS11 certifikate. Ako je imate instaliranu
molimo Vas da procitate njihovu dokumentaciju oko uklju€ivanja sigurnosnog modula u web
preglednik. Ukratko SAC sigurnosni modul se treba ruéno unijeti u Vas Zeljeni preglednik,
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unutar Firefox web preglednika, unutar sigurnosnih postavki imate opciju ,Security Devices"
(Sigurnosni uredaiji). Klikom na tu opciju ¢e Vam se otvoriti prozor preko kojeg trebate ucitati
sigurnosni modul iz SAC programa preko tipke ,Load Module® (U¢itati modul). Molimo Vas da
provjerite SAC dokumentaciju za toéne upute i lokaciju modula, koji se za vrijeme pisanja ovog
dokumenta nalazio na lokaciji /usr/lib/libIDPrimePKCS11.so za Debian distribucije, odnosno
{usr/lib64/libIDPrimePKCS11.so za RHOS distribucije.
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6.4. RjeSavanje problema u radu za napredne korisnike

Razumijemo da se mogu pojaviti problemi, pa se unutar ovog poglavlja nalaze neka rjeSenja koja
se mogu pokazati korisnima za napredne korisnike. Ova rjeSenja su namijenjena onima koji su
upoznati s naprednim postavkama i mozda ¢e zahtijevati dodatno istraZivanje. Preporu€ujemo da
pazljivo razmotrite ove korake i primijenite ih prema vlastitim potrebama, jer svaka situacija moze
biti jedinstvena.

o Potpisni modul mi ne ucitava Osobnu/AKD certifikat, a sve imam instalirano

Moguce da je tijekom instalacije aplikacija stavila dijeljene biblioteke (.so datoteke) na krivu
lokaciju ili ako ste ruéno instalirali AKD-ovu aplikaciju na nepodrzanu Linux distribuciju od
strane AKD-a, molimo Vas da AKD-ovu .so datoteku pod nazivom ,libEidPkcs11.s0“ namjestite
na jednu od sljedecih lokacija kako bi je potpisni modul uspio dohvatiti:

o lusr/lib/akd/certiliamiddleware/pkcs11/
o lusr/lib64/akd/certiliamiddleware/pkcs11/
o lusr/lib/akd/eidmiddleware/pkcs11/

Najbolja opcija je kopirati cijelu strukturu AKD aplikacije i staviti je na pravilno mjesto, u ovom
slu¢aju /usr/lib/akd, gdje akd direktorij sadrzi certiliamiddleware direktorij sa svim potrebnim
direktorijima i datotekama za elD aplikaciju. Datoteka ,libEidPkcs11.s0“ bi se trebala nalaziti
unutar pkcs11 direktorija u toj strukturi.
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